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Datenschutz verstehen und sicher gestalten

Wie kann ich mein geistiges Eigentum schutzen? Was muss ich beachten, wenn ich Inhalte in den sozialen
Medien hochlade? Oder herunterlade? Und wie ist das mit dem neuen Datenschutz der DSGVO? Wem Uber-
lasse ich meine Daten und wozu? Wie gehe ich mit den Daten meiner geschaftlichen Kontakte um? ,Daten-
schufz fur Designer"” gibt dazu Antworten. Hier ein Auszug:

Die gute Nachricht ist: Mit einer Grundausstattung an
Formularen und Verhaltensweisen kann auch der Desig-
ner relativ einfach einen professionellen Schutz der Daten
in seinem Unternehmen gewahrleisten.

In technischer Hinsicht gilt - unabhangig von der GréBe
des Unternehmens - ein erster Grundsatz, wonach der
Unternehmer jederzeit wissen muss oder zumindest ver-
|asslich nachvollziehen kénnen muss, wo und wie die von
ihm verantworteten personenbezogenen Daten gespei-
chert und verarbeitet werden.

Beispiele:
— Ein Designer, der als Freelancer arbeitet, konzen-

triert sich gedanklich zunachst auf seinen Laptop-
PC. Tatséchlich speichert und verarbeitet er aber

personenbezogene Daten (bewusst und unbewusst)
auch auf verschiedenen USB-Sticks und mobilen
Festplatten, auf seinem Tablet, auf seinem Smart-
phone und sogar auf dem Navigationsgerat seines
Fahrzeugs.

— Eine gréBere Agentur nutzt die Vorteile von Daten-
verarbeitungsvorgédngen in der Cloud mit der Folge,
dass ihre personenbezogenen Daten weltweit an
verschiedenen Orten gespeichert werden.

Die nétige Bestandsaufnahme dieser Speicher- und Verar-
beitungsorte kann mit der Anfertigung des Verarbeitungs-
verzeichnisses erfolgen. Dieses Verzeichnis sollte regel-
mafBig aktualisiert werden, vor allem nach dem Einsatz
neuer Technologien oder Clouddienste. Zudem ist eine ge-
wisse Sparsamkeit und Professionalitat im Umgang mit
Speichermedien nétig, z.B. die Aufbewahrung aller mobilen
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Speichermedien an einem abgeschlossenen Ort, kein ,Ver-
leih” oder gemeinsame Nutzung nur halb gefillter USB-
Sticks, ,weil gerade nichts anderes zur Hand ist"”, keine
Speicherung personenbezogener Daten in fremde Medi-
en wie bspw. in das Navigationsgerat eines geliehenen
Fahrzeugs etc.

Ein gut gefiihrtes Verarbeitungsverzeichnis

zwingt zur Selbstkontrolle und zur Uberprii-
fung der technischen Verarbeitungsvorginge.

Der zweite technische Grundsatz zielt auf maximalmég-
liche Sicherheit der personenbezogenen Daten wéhrend
des Verarbeitungsprozesses. Natlirlich hat der Designer
keinen Einfluss auf die inneren Verarbeitungsroutinen der
von ihm genutzten Dienstprogramme und die gerateeige-
ne Firmware. Aber Verschlisselungsméglichkeiten und
sonstige SchutzmaBnahmen sollten in jedem Falle einge-
setzt werden.

Beispiele:

— Versand von E-Mails Uber verschlisselnde Dienst-
programme;

— Verschlisselung von E-Mail-Anhéangen, sofern diese
personenbezogene Daten enthalten;

— Bearbeitungen von Entwiirfen nur mit Platzhaltern
fiir personenbezogene Daten und Einsatz der tat-
sachlichen Daten erst in der finalen Version;

— Vorzug von Kommunikationsmedien, die aktuelle
Verschlisselungsmethoden zur Verfiigung stellen
(End-to-End-Verschlisselung, SSL-Standards, Zerti-
fikate etc.);

— Vergabe komplizierter und zuféllig generierter Pass-
worter und Verschliisselung von Passwortspeichern;

— Einsatz von aktuellen und leistungsféhigen Schutz-
programmen wie Firewall-Technologie, Anti-Spy-
und Anti-Phishing-Programme, Trojanerabwehr etc.

Zweiter technischer Grundsatz: Der
Designer muss die ihm maximal mogliche

technische Sicherheit des Verarbeitungspro-
zesses gewdhrleisten.

Sobald dies finanziell méglich ist, sollte sich der Unterneh-
mer durch einen professionellen IT-Dienstleister, der aus-
reichend zertifiziert ist, technisch beraten lassen. Das be-
trifft natirlich vor allem die eingesetzte Hardware, aber
auch die schiitzenden Dienstprogramme. Wenn méglich,
sollte ausschlieBlich mit eigenen Servern oder einer rein
deutschen Cloudldsung gearbeitet werden. Fir Wartungs-
arbeiten u.3. ist der IT-Dienstleister Datenverarbeiter und
sollte entsprechend zertifiziert sein.

Leider ist es immer noch die Regel, dass ,kostenlos" ange-
botene Programme meist geringere Sicherheitsstandards
aufweisen und - schlimmer noch - gerade mit der Nutzung
personenbezogenen Daten ,bezahlt" werden. Was fiir den
Designer hinsichtlich seiner eigenen personenbezogenen
Daten akzeptabel sein mag, das gilt aber keineswegs fiir
die Daten Dritter, fur die er die Verantwortung tragt.

Kostenlose Programme, die tatsdchlich mit
personenbezogenen Daten Dritter ,,bezahlt®

werden, diirfen vom Designer nicht einge-
setzt werden.

Beispiel:

Beim Kauf eines neuen Smartphone-Modells aus den
USA bietet der Store-Mitarbeiter an, die Daten des
alten Gerates komfortabel Uber die Hersteller-Cloud
auf das neue Geréat zu Ubertragen.

Wenn nun personenbezogene Daten aus dem auch beruf-
lich genutzten Kontaktverzeichnis des alten Gerates mit-
Ubertragen werden, ist dies in der Regel unzulassig gemafB
Art. 44 ff. DSGVO. Auch wenn diese Daten nur fir kurze
Zeit in der USA-Cloud , geparkt” werden, wird das Gesetz
verletzt. Denn die Daten kdnnen in dieser Zeitspanne nach
US-amerikanischen Gesetzen, die nicht dem DSGVO-Stan-
dard genligen, ausgewertet und ggf. unbekannt verarbei-
tet werden. Im Ubrigen miissten auch alle Betroffenen von
dieser Zwischenspeicherung in einer auBereuropéischen
Cloud informiert werden.

David Herzog
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Dieses Buch richtet sich an Gestalterinnen und Ge-
stalter, Kommunikationsdesigner:innen und uber-
haupt an alle, die mit urheberrechtlich geschutz-
ten Werken und/oder personenbezogenen Daten
am digitalen Leben teilnehmen wollen. Es vermit-
telt Kenntnisse, praktische Hinweise und Losun-
gen fur typische Konfliktfalle.
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